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This thesis presents a new security mechanism that enables secretly wireless 
communication between two communications nodes (low power devices). This 
mechanism is developed in the physical layer, specifically in the modulation block. The 
modulation used is Binary Phase Shift Keying (BPSK) and it is proposed to make a change 
in the carrier signal by using two carrier frequencies. 
To send data between two communications nodes are required an initial exchange of 
frames called ”Handshaking Process”. The aim of this process is agree a sequence of 
values between the nodes. These values are amounts of time and they will be used in the 
proposed security mechanism. The handshaking process too permits the synchronization 
between the nodes. When the handshaking process has culminated the modulation 
process begins. So, the information signal will modulate to two different carrier 
frequencies in varying times. These times are given by the sequence of values agreed 
during the handshaking process, which indicate how long is modulated using a particular 
carrier frequency (fc1 o fc2). That is, the mechanism is based on the variability of carrier 
frequencies for BPSK modulation during pre-established times. Therefore, the signal sent 
to the transmission channel has two types of variations. Phase variations caused by the 
information, and frequency variations caused by the use of two carrier frequencies. 
We demonstrate in this thesis that use of two carrier frequencies in the modulation and 
demodulation processes can be considered as a reliable safety mechanism. The proposed 
mechanism achieves increment the values of the bit error rate (BER) in an illegitimate 
receiver, thus obtaining a secretly wireless communication between two communications 
nodes (low power devices). BER’s values will be considered as a measure of efficiency of 
the communication process. 
Several simulations have been performed with a detailed analysis of the cases, factors and 
implications to consider. These simulations and its respective analysis is shown in chapter 
5. The software used in these simulations is MATLAB. Basically there were two types of 
simulations. The first one considers the values of Bit Error Rate, BER vs. Eb/No and the 
second simulation considers the values of Packet Error Rate, PER vs. Eb/No. The 
theoretical basis of these concepts is presented in chapter 2. The development for both 
types of simulations is very similar; the difference lies in the number of frames to be 
considered in the simulation. To BER´s values are considered the transmission of a single 
frame while that for the PER´s values is considered the transmission of ”X” frames. 
For both types of simulations are considered two cases, modulation and demodulation 
with legitimate and illegitimate devices. When the transmitter and receiver are legitimate 
devices, these have knowledge of both carrier frequencies and time involved in the 
modulation/demodulation at a given carrier frequency. In this case, the value obtained 
for BER is 10−4 for an Eb/No approximate of 8 dB. These values match (mostly) with error 
probability curve for the BPSK modulation and these are generated through theoretical 
values. However, the use of two carrier frequencies in an illegitimate receiver generates 
unacceptable BER’s values. In this case it is assumed that the receiver has knowledge of a 
single carrier frequency. Approximate BER´s values for an illegitimate receiver are of 
10−0.3 that remain constant for different values of Eb/No (0-15 dB). These values 
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generate a high rate of error in the demodulation so that demostrate the reliability of our 
mechanism. PER´s values for both cases are higher compared to the BER’s values. For 
legitimate devices the PER´s value is of 10−2 for an Eb/No approximate of 11 dB. Similarly, 
an illegitimate device has a PER´s value of   100 which remains constant for different 
values of Eb/No (0-15 dB). 
It takes into account two factors which characterize and influence the results obtained for 
the cases described in the previous paragraph. The first factor is the number of bits. If a 
large number of bits are modulated at a carrier frequency known by both receivers 
(legitimate and illegitimate) the sniffer could to achieve demodulate as much information 
correctly. However, if the amount of bits modulated to a second carrier frequency is 
higher (which is not known by the sniffer) we can minimize the number of bits correctly 
demodulated. 
The second factor to consider is the variability of frequencies. We know that digital 
information has not meaning bit to bit, but when you have groups or sequences of bits, 
these have meaning. If the variability between carrier frequencies occurs in shorter pre-
set times will originate several short sequences of bits that could be demodulated 
correctly by sniffer. But the short sequences would not be useful because the sniffer not 
achieve obtain the necessary amount of bits in order to understand a communication or 
find valuable information within a conversation. 
The proposed mechanism is analyzed in time and frequency domain, the implications in 
these domains characterize the mechanism, this is reflected in the simulations. 
To make decisions about the proposed mechanism we considered four parameters, 
energy, memory, computational power and hardware complexity. These parameters are 
considerable limitations of the low power devices. These parameters will become in costs 
for our mechanism. Despite the costs incurred and simplicity of the proposed mechanism 
we obtain high values and constants of BER at an illegitimate receiver, demonstrating the 
reliability of the safety mechanism proposed. 
 
Resumen 
En el presente trabajo se desarrolla un nuevo mecanismo de seguridad que permite la 
comunicación inalámbrica entre dos nodos de comunicaciones de forma secreta. Dichos 
nodos son dispositivos de baja potencia. El mecanismo propuesto se desarrolla en la capa 
física, específicamente en el bloque de modulación. La modulación utilizada es Binary 
Phase Shift Keying (BPSK) y se propone realizar un cambio en la señal portadora mediante 
el uso de dos frecuencias portadoras. 
Para el envío de datos entre los dos nodos de comunicaciones es necesario realizar un 
intercambio inicial de tramas denominado “Proceso de Handshaking”. El objetivo de este 
proceso es concertar entre los nodos una secuencia de valores (que denotan cantidades 
de tiempo) que será utilizada en el mecanismo de seguridad propuesto, además se logra 
la sincronización entre los nodos. Culminado este proceso se realiza el envío de la 
información propiamente dicha, de manera que la señal de información será modulada a 
dos diferentes frecuencias portadoras durante tiempos variables. Estos tiempos están 
dados por la secuencia de valores acordada durante el proceso de handshaking, los cuales 
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indican por cuánto tiempo se modula empleando una determinada frecuencia portadora 
(fc1 o fc2). Es decir, el mecanismo está basado en la variabilidad de frecuencias portadoras 
para la modulación BPSK durante tiempos pre establecidos. Por lo tanto, la señal enviada 
al canal de transmisión presenta dos tipos de variaciones, variaciones en fase que son 
originadas por la señal de información (propias de la modulación BPSK) y variaciones en 
frecuencia debido al uso de dos frecuencias portadoras. 
Se demuestra en el presente trabajo que el uso de dos frecuencias portadoras en los 
procesos de modulación y demodulación, puede ser considerado como un mecanismo de 
seguridad fiable, ya que logra incrementar los valores de la tasa de error de bits (BER) en 
un receptor ilegitimo (husmeador), obteniendo así una comunicación de forma secreta 
entre los dos nodos de comunicaciones (dispositivos de baja potencia). Se consideraría a 
los valores de BER como la medida de eficiencia del proceso de comunicación. 
Se realizaron diversas simulaciones con un análisis detallado de los casos, factores e 
implicancias a considerar. Dichas simulaciones y el análisis realizado son mostrado en el 
Capítulo 5 del presente trabajo. El software utilizado en estas simulaciones es MATLAB. 
Básicamente se realizaron dos tipos de simulaciones. La primera de ellas considera los 
valores de Bit Error Rate, BER vs Eb/No, y la segunda los valores de Packet Error Rate 
(PER), PER vs Eb/No. La base teórica de estos conceptos es presentada en el Capítulo 2. El 
desarrollo para ambos tipos de simulaciones es muy parecido, su diferencia radica en la 
cantidad de tramas a considerar en la simulación. Para hallar los valores de la curva de 
probabilidad de error de bit (BER vs Eb/No), consideramos la transmisión de una sola 
trama mientras que para los valores de la curva de probabilidad de error de paquete (PER 
vs Eb/No) se considera la transmisión de “X” tramas. 
Para ambos tipos de simulaciones se consideran dos casos, modulación y demodulación 
con dispositivos legítimos e ilegítimos. Cuando el transmisor y el receptor son dispositivos 
legítimos, estos tienen conocimiento de ambas frecuencias portadoras y el tiempo 
empleado en la modulación/demodulación a una determinada frecuencia portadora. En 
este caso se obtiene un valor de BER de 10−4 para un Eb/No aproximado de 8 dB. Los 
valores generados coinciden (en su mayoría) con la curva de probabilidad de error de bit 
generada para la modulación BPSK a través de valores teóricos. 
Sin embargo, cuando se tiene un transmisor legítimo y un receptor ilegitimo, este último 
no tiene conocimiento de las 2 frecuencias portadoras utilizadas, ni el tiempo empleado 
para la demodulación considerando ambas frecuencias. Los valores aproximados de BER 
para este caso son de 10−0,3 que permanecen constantes para los diferentes valores de 
Eb/No (0-15 dB). Estos valores reflejan un alto índice de error en la demodulación 
correspondiente demostrando la fiabilidad de nuestro mecanismo. 
Los valores de PER, para ambos casos, son mayores en comparación a los valores de BER. 
Para los dispositivos legítimos se tiene un valor de PER de 10−2 para un Eb/No aproximado 
de 11 dB. De igual manera, para un dispositivo ilegitimo se tiene un valor de PER 
aproximado a 100 que permanece constante para los diferentes valores de Eb/No (0-15 
dB). 
Se tiene en cuenta dos factores los cuales caracterizan e influyen en los resultados 
obtenidos para los casos expuestos en párrafos anteriores. El primer factor es la cantidad 
de bits. Se supone que el husmeador tiene conocimiento de una sola frecuencia a la cual 
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trabajamos, para el análisis respectivo se considera la frecuencia portadora fc1. Si se 
modula una gran cantidad de bits a una frecuencia portadora conocida tanto por el 
receptor legitimo como por un receptor ilegitimo, estamos más propensos a que el 
husmeador logre demodular mayor cantidad de información de forma correcta. Sin 
embargo, si la cantidad de bits modulados a una segunda frecuencia portadora es mayor 
(la cual no es conocida por el husmeador) logramos minimizar la cantidad de posibles bits 
demodulados correctamente. 
El segundo factor a considerar es la variabilidad de frecuencias. Sabemos que la 
información digital no tiene significado bit a bit pero sí cuando se tiene agrupaciones o 
secuencias de bits. Si la variabilidad entre frecuencias portadoras ocurre en tiempos pre 
establecidos más cortos se originarán varias secuencias breves de bits que podrían ser 
demoduladas correctamente, las cuales no serían u ‘tiles para el husmeador ya que no se 
lograría obtener la cantidad necesaria de bits para poder entender una comunicación o 
encontrar información valiosa dentro de una conversación. 
El mecanismo propuesto es analizado a nivel de frecuencia y tiempo, las implicancias en 
estos dominios caracterizan a dicho mecanismo. Esto se ve reflejado en los resultados de 
las simulaciones realizadas. 
Para la toma de decisiones sobre el mecanismo propuesto se consideran las limitaciones 
de los dispositivos de baja potencia, dichas limitaciones son referidas a la energía, 
memoria, potencia computacional y complejidad de hardware, y que además se 
convierten en costos para nuestro mecanismo. A pesar de los costos generados y la 
simplicidad del mecanismo propuesto logramos obtener valores altos y constantes de BER 
en un receptor ilegitimo, demostrando así la fiabilidad de nuestro mecanismo. 
